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RESUMEN

ABSTRACT

Esta investigacion analiza la seguridad
ciudadana en la era de la interconectividad,
enfocandose en como las tensiones
sociopoliticas y los riesgos emergentes
reconfiguran la paz social. El objetivo es
evaluar las brechas de seguridad e
incertidumbres mediante las normativas que
mitiguen crisis y concilien la estabilidad
técnica del ciberespacio con la seguridad
ciudadanas y la dignidad humana. Ante las
amenazas actuales, resulta imperativo
identificar los avances y desafios que
definen la seguridad en red, garantizando la
integridad de los datos como pilar de la
resiliencia en el ciberespacio. Se plantea el
uso legitimo de tecnologias avanzadas
como Inteligencia Artificial, Big Data y
capacidades OSINT al analisis forense.
Metodolégicamente, se realizé una revision
documental cualitativa, contrastando vacios

This research analyzes citizen security in
the age of interconnectivity, focusing on
how sociopolitical tensions and emerging
risks are reshaping social peace. The
objective is to assess security gaps and
uncertainties through regulations that
mitigate crises and reconcile the technical
stability of cyberspace with citizen
security and human dignity. Given current
threats, it is imperative to identify the
advances and challenges that define
network security, ensuring data integrity
as a cornerstone of resilience in
cyberspace. The legitimate use of
advanced technologies such as Atrtificial
Intelligence, Big Data, and OSINT
capabilities for forensic analysis is being
considered. Methodologically, a
qualitative = document review was
conducted, contrasting international legal
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legales internacionales con el ordenamiento
juridico de Venezuela. Bajo esta premisa, la
adopcion estratégica de sistematicas como
OSINT vy el Big Data, no solo responde a
una necesidad técnica de proteccion, sino a
la obligacién de construir infraestructuras de
defensa analégico que sean auditables,
transparentes y alineadas a la seguridad
ciudadanas digital. Los resultados revelan
estas herramientas es insuficiente si carece
de legitimidad social y transparencia
institucional, advirtiendo sobre el riesgo de
las "cajas negras" algoritmicas. En
consecuencia, este estudio concluye que el
despliegue transparente, estas
infraestructuras se alinea al Plan de la
Patria y Articulos 55 y 48 de la Constitucion
(1999). Robustecer el ecosistema de
ciberseguridad nacional surge como la
estrategia idonea para neutralizar crisis,
recuperar la soberania digital frente a la
creciente sofisticacion de los riesgos
globales y las tensiones sociopoliticas.

gaps with the Venezuelan Ilegal
framework. Under this premise, the
strategic adoption of systems such as
OSINT and Big Data not only responds to
a technical need for protection, but also
to the obligation to build analog defense
infrastructures  that are  auditable,
transparent, and aligned with digital
citizen security. The results reveal that
these tools are insufficient if they lack
social legitimacy and institutional
transparency, warning of the risk of
algorithmic "black boxes." Consequently,
this study concludes that the transparent
deployment of these infrastructures aligns
with the National Development Plan and
Articles 55 and 48 of the Constitution
(1999). Strengthening the national
cybersecurity ecosystem emerges as the
ideal strategy to neutralize crises and
recover digital sovereignty in the face of
the increasing sophistication of global
risks and sociopolitical tensions.

PALABRAS CLAVE: Analisis forense;
Ciberespacio; Inteligencia artificial;
Ordenamiento juridico; Seguridad
ciudadana.

KEYWORDS: Forensic analysis;
Cyberspace; Artificial intelligence; Legal
system; Public safety.
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1. Introduccién

La seguridad ciudadana en la era de la interconectividad ha acelerado la aparicion de
tensiones sociopoliticas y riesgos emergentes, exigiendo una reconfiguracion profunda
del contrato social. En este escenario, la labor del Estado ya no puede limitarse a la
defensa del territorio tangible debe evolucionar hacia un marco de proteccién integral,
capaz de salvaguardar los sistemas y el flujo de informacién. Ante la sofisticacion de las
amenazas, resulta imperativo identificar los avances y desafios que definen
la seguridad en red, garantizando la integridad de los datos como pilar de la resiliencia
en el ciberespacio actual.

Bajo este enfoque, Rodriguez (2023) sostiene que el analisis forense es vital para la
ciberseguridad venezolana al permitir una respuesta técnica efectiva ante el cibercrimen.
Por consiguiente, advierte que la normativa vigente debe ser revisada, ya que la
seguridad de los ciudadanos prevista en el articulo 55 de la Constitucién (1999), se ve
comprometida por fuerzas que operan fuera de los limites del derecho tradicional, lo
que exige una rapida adaptacion legal ante las nuevas tacticas delictivas. De este
modo, el sistema legal constitucional en Venezuela, se ve obligado a evolucionar con la
misma celeridad y dinamismo que caracterizan a las nuevas tacticas de la delincuencia
informatica desafian la efectividad de marcos regulatorios histéricos como la Ley
Especial contra Delitos Informaticos (2001), la Ley Organica de Telecomunicaciones
(2000) y la Ley de Infogobierno (2013), los cuales enfrentan un evidente reto de
obsolescencia.

Si bien es cierto que, se han promulgado instrumentos recientes el Proyecto de Ley
de Inteligencia Artificial, este panorama normativo devela la urgencia de resolver la

I~ tension existente entre la seguridad de los ciudadanos y el Estado en conjunto con las

3 garantias constitucionales. Ante este escenario, surge la necesidad cientifica de
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precisar ;de qué manera el diseiio de protocolos legales preventivos permite
diagnosticar vulnerabilidades sistémicas, en la normativa de ciberseguridad venezolana,
asegurando la proteccion de los derechos fundamentales frente a las nuevas tacticas
de la delincuencia informatica? A raiz de los protocolos preventivos actuan como
mecanismos de auditoria legal que contrastan las conductas delictivas actuales con las
leyes vigentes. Al analizar las nuevas tacticas del cibercrimen, se evidencia de forma
sistematica que las normativas histéricas como la Ley Especial contra Delitos
Informaticos (2001) no contemplan dinamicas modernas (como ataques complejos
basados en Inteligencia Atrtificial o suplantaciones de identidad automatizadas).

Este escenario ofrece un diagndstico preciso de las debilidades regulatorias que
demandan correccion prioritaria. Bajo el amparo del Decreto N° 4.975 (Presidencia de
la Republica, 2024), el Consejo Nacional de Ciberseguridad opera como un ente
permanente de consulta y asesoria. Debido a que sus metas principales son la
vigilancia tecnoldgica y la seguridad de la infraestructura critica, el desarrollo de
protocolos legales de prevencion se convierte en el mecanismo idoneo para consolidar
un marco de control institucional eficaz. Al estar basados en principios de
proporcionalidad, necesidad y legalidad, establecen limites procedimentales estrictos
para evitar que la defensa del ciberespacio derive en la vulneracion de la seguridad
ciudadana digital (proteccion de los derechos y libertades en el entorno de red), no
depende solo de la vigilancia, sino de superar los vacios legales historicos mediante
marcos normativos robustos y soberania tecnologica, tal como se proyecta en el Plan
de la Patria 2025-2031.

El disefio de estos protocolos estandariza el procedimiento técnico-forense y define

00 exactamente qué datos se pueden recopilar y cdmo deben protegerse. Al garantizar

3 que la recoleccion de evidencia digital se realice bajo el debido proceso, se asegura el
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cumplimiento del Articulo 55 de la Constitucion (1999). De este modo, la proteccion de
la integridad y las propiedades de las personas en el entorno digital, no se deja a
merced de "fuerzas al margen del derecho tradicional", sino que queda integrada
formalmente en el sistema de garantias fundamentales. Por consiguiente, es imperativo
que el Estado evalue las brechas de seguridad y las incertidumbres sociopoliticas
mediante el disefio de marcos normativos orientados a la mitigacion de crisis.

Esta aproximacion regulatoria debe ser capaz de conciliar la estabilidad técnica del
ciberespacio con las garantias éticas y los derechos fundamentales de los ciudadanos;
un equilibrio que resulta critico al analizar, bajo esta perspectiva histérica, la evolucion
de la Inteligencia de Fuentes Abiertas (OSINT) como una metodologia originalmente
accesible y democratica para la recoleccién de datos, pero cuyo ecosistema digital
contemporaneo atraviesa hoy una transformacion radical que amenaza su efectividad.
Ante este panorama, la efectividad metodoldgica no solo responde a las dinamicas del
mercado y/o a las politicas de privacidad estatales, sino al surgimiento de barreras
técnicas sin precedentes. En la practica, los investigadores de fuentes abiertas se
enfrentan hoy dia a un entorno hostil, donde la veracidad de la informacion publica esta
en entredicho, debido a la sofisticacion de los actores digitales. Ante esta perspectiva,
cabe plantearse la siguiente interrogante: ; Como desafian las tecnologias emergentes
como los deepfakes, el cierre de APIs y el cifrado masivo la fiabilidad y viabilidad de las
investigaciones OSINT en la actualidad? El presente ensayo sostiene que, lejos de
quedar obsoleta, la disciplina se encuentra en un punto de inflexién critico que le exige
evolucionar hacia un modelo hibrido de analisis forense digital para garantizar la validez
de sus hallazgos en una web cada vez mas distorsionada.

(o)) 2. Fundamentacion Teoérica
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2.1 Desafios de la seguridad ciudadana en la era de la interconectividad y los
riesgos hibridos

En el complejo contexto de la seguridad ciudadana contemporanea, los riesgos han
dejado de ser puramente fisicos para consolidarse como fendmenos hibridos. La
interconexion total entre individuos, instituciones y dispositivos tecnologicos genera
tensiones donde el entorno digital impacta directamente en la integridad fisica y la
estabilidad democratica de las naciones. Ante esta transformacion, Rodriguez (2023)
sostiene que, en un entorno global hiperconectado, emergen riesgos estructurales cuya
mayor amenaza radica en el impacto sobre la seguridad financiera. Por consiguiente,
este desafio multidimensional trasciende lo técnico y exige una reconfiguracion de las
politicas de seguridad ciudadana, pues la ausencia de una regulacion efectiva del
ciberespacio facilita la propagacion de conflictos hibridos cuya prevencion resulta
extremadamente dificil.

Al contrastar el escenario nacional con modelos internacionales, se evidencia que la
soberania tecnoldgica debe entenderse como la capacidad del Estado para auditar,
disefiar y controlar sus propias arquitecturas logicas. En este sentido, es imperativo
sustituir los sistemas cerrados y opacos de proveedores extranjeros por soluciones
basadas en codigo abierto. Esta transicion permite desarticular la opacidad algoritmica,
garantizando que los protocolos de ciberseguridad actuen bajo principios de
transparencia técnica y trazabilidad procedimental. De esta manera, se salvaguardan
las garantias éticas y los derechos fundamentales, permitiendo que la tecnologia deje
de ser una "caja negra" inescrutable y se transforme en un soporte auditable, seguro y
confiable para la proteccién integral de toda la ciudadania.

() En efecto, frente a la porosidad de las fronteras y la sofisticacion de las redes

: delictivas, el modelo de seguridad vertical resulta insuficiente, siendo necesaria una
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estrategia de seguridad en red. Siguiendo a Henao (2025), la capacidad de respuesta
institucional ante estos riesgos determinara el futuro de nuestra estabilidad integral. En
este ambito, Venezuela busca cerrar brechas mediante instrumentos como el Cédigo de
Etica y el Plan Nacional de Inteligencia Avrtificial (IA). Al respecto, Cano (2020) afirma
que estos pilares son indispensables para una digitalizacion responsable. Bajo esta
visidn, la ciberseguridad se consolida como un eje soberano, orientandose
prioritariamente a proteger la infraestructura critica del Estado frente a ataques externos
y amenazas complejas.

En dltimo lugar, el mundo enfrenta un creciente fendmeno de cibercrimen que ha
democratizado las amenazas, superando las capacidades tradicionales de los
organismos de control. Desde la éptica de Bonilla (2025), resulta necesario admitir que,
a diferencia de la delincuencia convencional, los delitos digitales como el terrorismo
cibernético plantean desafios que requieren respuestas sistémicas. Bajo esta
perspectiva, el entorno venezolano asume la seguridad en red como una necesidad
imperativa, generando una tension inherente entre la busqueda de independencia
tecnoldgica y la persistente dependencia de infraestructura foranea. Por ultimo, el reto
critico consiste en equilibrar la regulacion de contenidos con el principio de
democratizacién al acceso a las tecnologias de informacion y comunicacion.

2.2. Gobernanza digital, analitica forense y el dilema de la autenticidad informativa

En efecto, Vasco (2025) subraya que las naciones aun enfrentan vacios legales
significativos frente al ciberdelito, situacién que se replica en Venezuela pese a los
mandatos de los articulos 55 y 322 de la CRBV (1999). Al respecto, Barreno (2025)
sostiene que el éxito institucional en analitica forense depende de armonizar la

«=| eficiencia técnica del Big Data con una legitimidad social que garantice la proteccion

: ciudadana, transformando la seguridad en un proceso de construccion colectiva.
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Simultaneamente, Cano (2022) y Rodriguez et al. (2023) coinciden en que el Estado
venezolano transita por un panorama complejo donde, a pesar de las normativas
vigentes, persisten desafios en la confianza técnica. En este sentido, la adopcion de
sistemas de vigilancia avanzados, inteligencia artificial y ciberpatrullaje mediante OSINT
permite anticipar riesgos de forma proactiva, aunque esta practica suscita controversias
estructurales respecto a los limites de la privacidad y el uso ético de los datos masivos.

Por lo tanto, la proliferacion de modelos de aprendizaje profundo y archivos sintéticos
ha erosionado la base epistemoldgica tradicional, obligando a los investigadores a
integrar auditorias de integridad a nivel de pixel. Por consiguiente, la disciplina OSINT
debe evolucionar mas alla de las herramientas automaticas de terceros, desarrollando
metodologias descentralizadas propias para sortear los muros comerciales impuestos
por los grandes consorcios tecnolégicos y salvaguardar la veracidad informativa frente a
la manipulacién digital. Ver Figura 1.

Figura 1.

Convergencia Técnico-Analitica y Desafios Estratégicos

CONVERGENCIA CONVERGENCIA TECNICO-ANALITICA Y DESAFIOS ESTRATEGICOS:
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La Figura 1 sintetiza la interacciéon necesaria entre el marco juridico, la capacidad
operativa y la realidad técnica. Se observa que la dimension legal actia como cimiento
para la proteccion, pero requiere de la dimension analitica y operativa para ser
ejecutable en el ciberespacio. La vulnerabilidad central reside en la dimension
tecnologica, donde la irrupcion de la |A generativa obliga a las instituciones a transitar
desde una vigilancia pasiva hacia una auditoria forense avanzada. En ultima instancia,
la convergencia de estos ejes demuestra que la efectividad de la seguridad ciudadana
no emana de la cantidad de datos procesados, sino de la capacidad del Estado para
garantizar que cada herramienta técnica cuente con una legitimidad ética robusta frente
a la desinformacion.

3. Materiales y Métodos

La investigacién adopta un enfoque cualitativo, interpretativo y critico que trasciende
la simple cuantificacién, posicionando a la ciberseguridad como un complejo entramado
de interacciones humanas e institucionales. Mediante un método hermenéutico, el
estudio prioriza la calidad del analisis sobre la recoleccion masiva, asegurando que el
uso de herramientas como el Big Data y la analitica forense mantenga una coherencia
estricta con los principios democraticos y la legitimidad social del sistema legal vigente.

Asimismo, el procedimiento técnico-metodoldgico, ejecutado mediante matrices de
codificacion y triangulacion de fuentes, integra la gestion del riesgo como un
compromiso global e interconectado. Se utiliza una Matriz de Categorizacién Técnico-
Juridica que articula el mandato constitucional con capacidades analiticas avanzadas,
permitiendo enfrentar desafios como la opacidad algoritmica y la desinformacion. Este
disefio busca transformar las amenazas de la hiperconectividad en un equilibrio entre la

¢y) soberania tecnoldgica, la transparencia institucional y la seguridad ciudadana.

M~ 4. Resultados
e
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Este apartado analiza la convergencia entre la innovacion informatica y los desafios de
seguridad frente a crisis sociopoliticas. La sistematizacién de hallazgos demuestra que
la implementacion estratégica de herramientas tecnolégicas requiere una
reconfiguracion de las politicas de proteccion digital. Se determina que la soberania
tecnolégica, fundamentada en un marco ético robusto, constituye el eje determinante
para garantizar la estabilidad ciudadana y fortalecer la capacidad de respuesta estatal
ante entornos de constante transformacion. Ver Tabla 1.

Tabla 1.
Matriz de Categorizacion Técnico-Juridica de la Investigacion

Inteligencia de Extraccion Buscadores Prevencién
Fuentes procesamiento de especializados proactiva del
Abiertas datos e indicios de (Shodan), delito.

(OSINT) acceso publico y SOCMINT Alerta temprana
legal en la web para (Sherlock, Social- de crisis
la identificacion Searcher), rastreo sociopoliticas.
temprana de de dominios
amenazas. (Whois).

Procesamiento Algoritmos de Optimizacion de la
masivo, raspado (scraping), infraestructura
estructuracion y bases de datos técnico-
correlacion de correlacionales, investigativa.
grandes volumenes modelado de redes Mitigacién de
de datos complejas riesgos a gran
heterogéneos para (Maltego). escala.

hallar patrones
delictivos.

Auditoria técnica y
verificacion
cientifica de la
integridad de los
datos para
garantizar su validez
legal y evitar la
manipulacion
sintética.

Software de analisis
forense multimedia,
metadatos,
verificacion de
firmas digitales y
deteccion de
deepfakes.

Garantias éticas
de los
administrados.
Respeto a los
derechos
fundamentales y
debido proceso.
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Nota: Este instrumento metodolégico esquematiza las categorias de analisis critico que sustentan la
investigacion. Evidencia que el éxito de la infraestructura investigativa digital no radica en su potencial
punitivo, sino en la convergencia ética entre las herramientas de recoleccion masiva (OSINT/Big Data) y
las de verificacion cientifica (Analitica Forense), asegurando la proteccion proactiva frente a las
dinamicas estructurales del internet contemporaneo. Fuente: Elaboracion propia (2026) con base de
autores.

La reinterpretacion del Articulo 55 constitucional posiciona al ciberespacio como un
territorio donde el Estado debe garantizar la seguridad ciudadana frente a riesgos
emergentes. Esta visidn transita hacia un modelo de proteccion proactiva, integrando
metodologias como OSINT y Big Data para procesar informacion con rigor ético,
anticipando amenazas y resguardando libertades. Resulta fundamental que las politicas
publicas actuales fortalezcan la ciberseguridad mediante la capacidad institucional de
auditar y verificar datos, contrarrestando desafios como el ciberespionaje o el uso
criminal de tecnologias. En consecuencia, la defensa nacional se consolida como una
practica analitica indisoluble, articulando dimensiones técnicas, politicas y juridicas para

asegurar la estabilidad social, equilibrando la respuesta estatal con las garantias

ciudadanas en el complejo ecosistema de la comunicacion digital. Ver Tabla 2.
Tabla 2.

Garantia Constitucional de la Seguridad Ciudadana en el Ciberespacio

Legitimidad Social/ Garantias
Eticas

Soberania Tecnolégica
Plan de la Patria)

Derechos en la red/ Autonomia de sistemas/
Ciberpatrullaje ético Protocolos preventivos

Opacidad Necesidad de Gobernanza
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_ Cajas Negras Transfronteriza

Nota: La categoria nucleo Garantia Constitucional de la Seguridad Ciudadana en el Ciberespacio eleva
el mandato del Articulo 55 de la Constitucion de la Republica Bolivariana de Venezuela (1999) al rango
de garantia fundamental, redefiniendo el ciberespacio como el nuevo territorio digital que el Estado tiene
el deber de proteger. Fuente: Elaboracion propia (2026) con base de autores.

Como consecuencia directa de lo expuesto, garantiza una infraestructura de
seguridad ciudadana orientada estrictamente a la mitigacion ética de crisis y a la
preservacion irrestricta de los derechos fundamentales de los administrados, evitando
que la recoleccion masiva de datos devenga en un instrumento de vigilancia o control
arbitrario. De acuerdo este abordaje de las amenazas hibridas y la desinformacion con
las capacidades analiticas de OSINT y el Big Data, supeditando su éxito técnico a los
criterios de validacién cientifica y control de la analitica forense. se fundamenta la
matriz de categorizacion sobre tensiones sociopoliticas y riesgos emergentes en el
ciberespacio. Desde este enfoque accede descomponer las variables criticas del
entorno virtual, bajo el amparo dogmatico del Articulo 55 de la Constitucion de la
Republica Bolivariana de Venezuela (1999), sirviendo como mapa analitico para evaluar
la confluencia entre las demandas sociales de proteccidén y las capacidades técnicas
que ofrecen OSINT, el Big Data y la analitica forense. Ver Tabla 3.

Tabla 3.

Matriz de Categorizacion sobre Tensiones Sociopoliticas y Riesgos Emergentes en el

Ciberespacio.

Amenazas Vectores de riesgo Campafias Patrones de propagacion de
Hibridas y basados en la bots, medlos noticias falsas.

O

Desinforma difusién de narrativas digitales, foros Identificacion de actores
™~ cion Masiva falsas o contenido abiertos, maliciosos.
e manipulado para imagenes/video Impacto en la opinién
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desestabilizar el s en zonas de publica.

orden publico. conflicto.

Metodologia de Redes sociales Tiempo de deteccién de la
recoleccion y analisis (SOCMINT), amenaza.

de datos publicos plataformas de Precision de las fuentes
para la deteccion mensajeria abiertas.

temprana de focos publica, datos Eficacia de Ila alerta
de tension social o de temprana

delitos geolocalizacion

Infraestructura Analisis de Volumen de datos
técnica para el metadatos, correlacionados.

manejo de software de Identificacion de patrones
volimenes de datos deteccion de predictivos.

que permite predecir deepfakes, Velocidad de

y mitigar crisis auditorias de procesamiento institucional
sociopoliticas a gran algoritmos.

escala.

Protocolos forenses Analisis de Tasa de falsos positivos
destinados a verificar metadatos, detectados.

la autenticidad del software de Preservacion del debido
dato, garantizando la deteccion de proceso digital.
legitimidad social y el deepfakes, Ausencia de vigilancia
respeto a los DDHH.  auditorias de arbitraria.

algoritmos

Nota: El cuadro sistematiza la transicion desde el mandato de prevencion proactiva establecido en el Articulo 55 de
la Constituciéon de la Republica Bolivariana de Venezuela (1999) hacia las dimensiones analiticas del entorno virtual
moderno. Fuente: Elaboracion propia (2026) con base de autores.

El analisis de las amenazas hibridas y la desinformacién Tabla 3 revela que estos
vectores actuan hoy como riesgos estructurales con capacidad de fracturar la
estabilidad social. Resulta imperativo actualizar la interpretacion del Articulo 55
constitucional, expandiendo el deber estatal de proteccion hacia el ciberespacio, donde
se gestan las tensiones sociopoliticas actuales. La gestién efectiva de este desafio
exige desarrollar capacidades analiticas avanzadas, como el empleo de metodologias
OSINT, permitiendo desmantelar operaciones maliciosas mediante la transparencia y la
verdad factica. En ultima instancia, la legitimidad de esta respuesta institucional

™~

N depende de un equilibrio preciso, garantizando la seguridad publica sin sacrificar los

i
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derechos ciudadanos, evitando asi que el control digital derive en censura o
limitaciones arbitrarias a la libertad de expresion.
5. Discusion
Al descifrar los procedimientos de categorizacidén, se evidencia que las amenazas
actuales operan mediante redes complejas e hiperconectadas. La articulacion
propuesta conecta la teoria con la praxis al definir subcategorias analiticas para la
seguridad digital. Los datos extraidos demuestran que el procesamiento masivo de
informacion heterogénea es la unica via técnica para identificar patrones delictivos
latentes y predecir inestabilidades antes de su escalada fisica. Este hallazgo valida los
postulados de Robinson y Vasco (2025), asi como las investigaciones de Jahin et al.
(2024), quienes sostienen que la seguridad contemporanea depende de la capacidad
institucional para transformar volumenes masivos de informacién en vectores de
prevencion estratégica.
Cano y Bernal (2025) senalan que la manipulacién algoritmica busca alterar la
percepcion de la realidad para fracturar la cohesion social mediante redes de bots y
deepfakes. Esta distorsion de la verdad factica se refleja en las tesis de Bernal (2025)
sobre las "guerras de quinta generacion", donde el flujo informativo en fuentes abiertas
constituye el teatro de operaciones para inducir crisis politicas sin confrontacion fisica.
Esta realidad empirica colisiona con el marco juridico interno, observandose una brecha
conceptual en el Articulo 55 de la Constitucion (1999), disefiado originalmente para el
plano factico y territorial, lo cual exige redefinir el ciberespacio como una extension del
territorio nacional.
La propagacion de narrativas falsas encuentra limites en la Ley Constitucional Contra el
00 Odio (2017) y la Ley Especial Contra los Delitos Informaticos (2001). Quirumbay (2022)

: advierte sobre la tension entre la potestad punitiva estatal y la libertad de expresion (Art.
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57, CRBV). No obstante, los resultados demuestran que la via legitima para la
prevencion constitucional no es el bloqueo de la red, practica calificada por Barreno
(2025) como un retroceso democratico. La contrastacion tedrica ratifica, junto a
Rodriguez (2023), que la mejor defensa contra amenazas hibridas es el
desmantelamiento cientifico de la desinformacién mediante la verificacion de datos
publicos y auditables.
El procesamiento algoritmico debe mitigar crisis sociopoliticas sin devenir en un control
arbitrario que vulnere la seguridad ciudadana digital. La implementacion de estas
subcategorias choca con tensiones regulatorias, pues la recopilacion de datos debe
respetar el Articulo 60 de la Constitucion (1999) sobre la proteccion a la vida privada.
Taskeen (2024) apunta que el scraping masivo camina sobre una delgada linea legal si
no se desvincula de datos personales. Asi, la legitimidad social exige que el
procesamiento se concentre en patrones conductuales colectivos y amenazas
verificables, evitando el perfilamiento sistematico e injustificado de los administrados.
Finalmente, este escenario valida a Rodriguez (2023) y Cano (2020) al afirmar que la
analitica forense es la unica disciplina capaz de devolver la certeza cientifica a las
investigaciones en entornos Web3. La transicidon hacia una seguridad en red exige
auditorias basadas en verificacion criptografica y analisis de cadenas de bloques
(blockchain), alineandose con los Articulos 48 y 49 de la Constitucion (1999). Como
argumenta Aranibar et al. (2022), cualquier indicio que vulnere la privacidad sin orden
judicial carece de valor probatorio, confirmando que la analitica forense actua como un
arbitro ético que verifica la autenticidad sin invadir derechos fundamentales.
6. Conclusiones

(o)) La seguridad ciudadana en la era de la interconectividad ha evolucionado hacia un

™ desafio hibrido, donde los protocolos de privacidad y el cifrado de las aplicaciones
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modernas neutralizan la recoleccion pasiva de metadatos tradicionales. Ante esta
realidad, el investigador de fuentes abiertas debe trascender la busqueda de datos
visibles para descifrar entornos de informacién fragmentados, protegidos por sistemas
criptograficos que potencian la sofisticacion delictiva. Por tanto, el modelo de seguridad
vertical y centralizado resulta insuficiente, siendo necesaria una transiciéon hacia una
seguridad en red, fundamentada en la corresponsabilidad establecida en el Articulo 55
de la CRBV, como estrategia imperativa para recuperar la soberania en el ciberespacio.

Esta opacidad digital es una caracteristica estructural de internet que dificulta la
trazabilidad de los actores delictivos, obligando a abandonar las técnicas de rastreo
lineales. Para superar las barreras del cifrado, los analistas deben integrar herramientas
avanzadas que combinen la inteligencia de redes sociales con el andlisis de cadenas
de bloques y la correlacién de identidades digitales a través de multiples plataformas.
La descentralizacion de la informacion exige, por tanto, una evolucion constante hacia
metodologias de investigacion que permitan mapear las redes de interaccion de manera
precisa en un entorno cada vez mas complejo y menos predecible.

El estudio confirma que el ciberespacio debe ser tutelado como un nuevo territorio
digital bajo la proteccion del Estado, cuya capacidad de respuesta ante riesgos
emergentes depende de una gestion proactiva y coordinada. La efectividad de
herramientas como el Big Data y la Inteligencia de Fuentes Abiertas (OSINT) no reside
solo en su potencia técnica, sino en su legitimidad social y su estricto apego al
ordenamiento juridico. En el contexto venezolano, esto implica armonizar la capacidad
investigativa estatal con las garantias constitucionales de privacidad y el respeto a la

inviolabilidad de las comunicaciones, equilibrando la eficiencia técnica con el marco

() legal vigente.
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En conclusion, la analitica forense digital se posiciona como el arbitro ético y
cientifico indispensable para validar la informacion sin vulnerar los derechos
fundamentales. Solo mediante la implementacién de protocolos forenses que auditen la
veracidad del dato publico, se garantizara que la infraestructura técnica sirva
exclusivamente a la proteccion del pueblo. De esta forma, la respuesta institucional
frente al delito no solo alcanzara niveles superiores de eficacia, sino que se mantendra
profundamente justa, ética y humana, asegurando la paz ciudadana en un sistema
global interconectado que requiere de soluciones digitales que sean coherentes con la
dignidad de las personas.
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